StopCovid, I'application qui fait
primer le respect de la vie privee

Les 5 principes fondamentaux de I’application

Le Gouvernement a fait le choix de ne jamais transiger sur la question de la vie privée et des
libertés individuelles. L’application s’appuie donc sur 5 principes fondamentaux qui
garantissent le respect des lois, des valeurs et de la culture francaise.
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Volontariat

L’application n’est pas obligatoire. A chaque étape du processus les
utilisateurs ont le choix. lIs choisissent d’installer I'application, d’activer le
Bluetooth, de partager I'historique de proximité, de déclarer un diagnostic
positif ou de désinstaller I'application.

Respect de la vie privee

StopCovid utilise le signal Bluetooth pour détecter un smartphone a
proximité. L’application n’utilise donc a aucun moment la localisation des
personnes par les données GPS des téléphones portables. C’est pourquoi,
I'application ne pourra pas permettre de savoir ou une personne s’est
rendue.

Anonyme

Il n’est pas possible de connaitre I'identité de I'utilisateur de I'application. Il
n’y a pas de systéme d’authentification au moment de l'installation de
StopCovid. L’application générera seulement des pseudonymes (crypto-
identifiants éphémeéres) qui ne seront pas associés a une personne. Seuls
ces pseudonymes éphémeéres sont stockés sur un smartphone et, le cas
échéant, partagés vers un serveur central. Personne, pas méme I'Etat,
n’aura acces a une liste de personnes diagnostiquées positives ou a une
liste des interactions sociales entre les utilisateurs.

Transparence

L’application StopCovid s’inscrit dans une démarche de transparence.
C’est pourquoi il s’agit d’'une application dont les codes sources et la
documentation sont disponibles selon un calendrier lié au développement
technique. Cela permettra a I'application d’étre améliorée et transparente.
De plus, cela permettra a d’autres pays qui n’auraient pas les capacités de
développer une telle technologie, de pouvoir développer une solution sur
cette base.

Temporaire

StopCovid n’a pas vocation a perdurer apres la crise sanitaire. Il s’agit
uniquement d’un outil pour limiter la pandémie. De plus, tous les crypto-
identifiants n’ayant plus de pertinence d’'un point de vue épidémiologique
seront régulierement supprimés (au bout de 15 jours).
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